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Objectif de ce document
Présenter au Conseil d’administration la politique révisée du FEPH en matière de protection des données, afin de la soumettre à la validation. 
Questions destinées au Conseil
Avez-vous des questions ou des commentaires sur cette politique ? Approuvez-vous la mise à jour de la politique ? 
Introduction 
Le FEPH a mis à jour sa politique de protection des données à la suite de conseils juridiques et de la formation de son personnel. Désormais, la politique est principalement développée sous l’expertise juridique de Laura Brodhal, experte en protection des données chez Wilson Sonsini Goodrich & Rosati. 
Annexe 
Forum européen des personnes handicapées 

Politique en matière de protection des données
Édition mise à jour et approuvée par comité exécutif en mai 2021, présentée au Conseil d’administration le 5 juillet 2021.
OBJECTIF
Le Forum européen des personnes handicapées (« FEPH » ou « nous ») s’engage à respecter la vie privée et à protéger les données.  Le FEPH a besoin de recueillir et d’utiliser certaines informations sur les personnes concernées.  Il peut s’agir de membres, de partenaires, de sponsors, de fournisseurs, de contacts professionnels, d’employés, de participants à nos événements et d’autres personnes avec lesquelles l’organisation est en relation ou qu’elle peut être amenée à contacter. 
La présente politique de protection des données (la « politique ») vise à définir les normes et procédures que nous appliquons lors du traitement des données personnelles, conformément à nos obligations en vertu du Règlement général sur la protection des données de l’UE et de ses lois d’application nationales (« RGPD »). Cette politique permet, entre autres, de garantir que : 
· Le FEPH se conforme au RGPD et aux bonnes pratiques ; 
· Les employés soient informés de leurs responsabilités lorsqu’ils traitent des données personnelles ; et que
· Les violations de données soient traitées de manière adéquate.
DÉFINITIONS
« Données personnelles » : toute donnée relative à un individu identifié ou identifiable, y compris, par exemple, le nom, les informations de contact, le numéro d’identification, les données de localisation, l’identifiant en ligne, l’adresse IP, etc.  
La « personne concernée » est la personne à laquelle se rapportent les données personnelles.  
Le « traitement » désigne toute opération ou ensemble d’opérations effectuées sur des données personnelles ou sur des ensembles de données personnelles, que ce soit ou non par des moyens automatisés, tels que la collecte, l’enregistrement, l’organisation, la structuration, la conservation, l’adaptation ou la modification, l’extraction, la consultation, l’utilisation, la divulgation par transmission, la diffusion ou toute autre forme de mise à disposition, le rapprochement ou la combinaison, la restriction, l’effacement ou la destruction.   
PORTÉE DE LA POLITIQUE
Cette politique s’applique à tous les membres de notre personnel, y compris les membres du Conseil d’administration, les membres du comité, les employés (temporaires), les stagiaires, les bénévoles, les consultants ou les contractants, quel que soit le bureau ou le lieu de travail (ci-après les « employés », « vous » ou « votre »).
DATE D’ENTRÉE EN VIGUEUR
Cette politique est applicable à partir du 25 janvier 2021, lorsque le personnel aura terminé sa formation. La politique a été examinée par le Conseil d’administration et approuvée le 28 mai 2021. 
CONTACT EN CAS DE QUESTIONS
Si vous avez des questions concernant cette politique, veuillez contacter notre déléguée à la protection des données (« DPO »), Muriel Davia, à l’adresse muriel.davia@edf-feph.org.
1. PRINCIPES DE CONFIDENTIALITÉ
Tous les employés qui traitent des données personnelles sont tenus de respecter les principes de confidentialité suivants :
1.1. OBJECTIF  
1.1.1. Les employés ne peuvent traiter les données personnelles qu’à des fins spécifiques, explicites et légitimes (par exemple, pour la gestion de notre site web et de son espace membre, pour organiser des événements et envoyer des invitations à ces événements, pour organiser le voyage des conférenciers). Ils ne traitent pas les données d’une manière incompatible avec ces objectifs. Toute nouvelle finalité doit d’abord être approuvée par notre DPO, qui indiquera si vous devez donner à la personne concernée la possibilité d’accepter
 ou de refuser la nouvelle finalité. Si vous n’êtes pas sûr de la nouveauté d’une finalité ou d’une utilisation des données personnelles, veuillez contacter notre DPO.
1.2. BASE JURIDIQUE
1.2.1. Les données personnelles ne peuvent être traitées que si l’une des bases juridiques ci-dessous est fournie :
· Consentement : la personne concernée a donné son consentement libre, spécifique, éclairé et sans ambiguïté (par exemple, en cochant une case non précochée après avoir été suffisamment informée du traitement).
· Contrat ou mémorandum d’entente : le traitement est nécessaire à l’exécution d’un contrat auquel la personne concernée est partie ou pour prendre des mesures à la demande de la personne concernée avant de conclure un contrat.
· Obligation légale : nous sommes tenus par la loi de traiter les données personnelles.
· Intérêt légitime : nous, ou un tiers avons un intérêt légitime à traiter les données personnelles pour cette finalité spécifique (par exemple, dans certains cas, la prévention de la fraude peut être considérée comme un intérêt légitime). Veuillez contacter notre DPO pour vous aider à déterminer si nous avons un intérêt légitime à traiter les données personnelles comme prévu.
1.2.2. Base juridique des activités de traitement spécifiques :
· Marketing (y compris les newsletters et les documents politiques) : en règle générale, l’envoi de communications commerciales électroniques à des particuliers nécessite l’obtention du consentement préalable de ces derniers. En outre, les communications commerciales doivent contenir un mécanisme permettant au destinataire de s’opposer à la réception d’autres communications commerciales (par exemple, un lien d’exclusion/de désinscription dans un e-mail commercial). Avant d’envoyer des communications marketing aux personnes concernées, vous devez obtenir l’autorisation de votre supérieur hiérarchique ou de notre DPO. 
· Données personnelles sensibles
, telles que les données relatives à la santé et les informations concernant les handicaps :  en règle générale, le traitement de données personnelles sensibles n’est autorisé que dans des cas très limités. Si vous considérez que le traitement de données personnelles sensibles est absolument nécessaire, vous devez obtenir l’autorisation de notre DPO avant ce traitement. 
· Données personnelles des enfants : si vous avez l’intention de traiter des données personnelles d’enfants de moins de 13 ans, vous devez obtenir l’autorisation de notre DPO avant ce traitement, car nous devons mettre en œuvre des garanties supplémentaires pour ce traitement.
1.3. AVIS
1.3.1. Notre politique de confidentialité
 informe les personnes concernées de la manière dont nous traitons leurs données personnelles.  Si vous prévoyez d’effectuer une nouvelle activité de traitement des données personnelles, vous devez vérifier si le traitement des données personnelles est couvert par la politique de confidentialité, et contacter notre DPO si ce n’est pas le cas. 
1.4. REGISTRES DES ACTIVITÉS DE TRAITEMENT ET ÉVALUATIONS D’IMPACT SUR LA PROTECTION DES DONNÉES
1.4.1. Si vous prévoyez d’effectuer une nouvelle activité de traitement de données personnelles, vous devez en informer votre supérieur hiérarchique ou notre DPO afin que nous mettions à jour nos registres d’activités de traitement (également appelés « cartes de données » ou « registres de l’article 30 »). Notre DPO vérifiera également si une analyse d’impact sur la protection des données (« AIPD ») doit être réalisée pour cette activité. 
1.5. GARANTIES DE CONFIDENTIALITÉ
1.5.1. Prise en compte du respect de la vie privée dès la conception : vous devez tenir compte des considérations relatives à la vie privée lorsque vous développez de nouveaux produits et services et vous efforcer de rendre le produit ou le service aussi respectueux de la vie privée que possible. 
1.5.2. Paramétrage par défaut favorable au respect de la vie privée : vous devez vous assurer que les paramètres par défaut de nos produits et services soient aussi respectueux de la vie privée que possible.
1.5.3. Intégrité des données : vous devez limiter la collecte et l’utilisation des données personnelles à celles qui sont pertinentes pour les objectifs pour lesquels elles ont été collectées, et vous assurer que ces données personnelles sont fiables, exactes, complètes, actuelles et mises à jour.  
1.5.4. Conservation des données : nous devons supprimer les données personnelles lorsqu’elles ne sont plus nécessaires aux fins pour lesquelles nous les avons collectées, sauf si nous sommes tenus par la loi de les conserver pendant une période plus longue ou si nous anonymisons les données afin qu’elles ne constituent plus des données personnelles.
 Une nouvelle finalité pour laquelle les données sont utiles n’est pas une justification pour conserver les données pendant une période plus longue. 
Veuillez noter que les périodes de conservation des données sont différentes en fonction de la finalité pour laquelle les données personnelles sont utilisées. Veuillez consulter l’annexe 1 - Conservation des données pour plus d’informations sur les différentes périodes de conservation qui s’appliquent à chaque objectif. Si la finalité d’un traitement de données personnelles ne figure pas dans l’annexe 1, veuillez contacter notre DPO et demander la mise à jour de l’annexe 1 pour inclure la nouvelle finalité et la période de conservation des données applicable.
1.5.5. Profilage et prise de décision automatisée : vous devez obtenir l’approbation de notre DPO avant de procéder à tout profilage des personnes concernées ou à toute prise de décision automatisée produisant des effets juridiques concernant une personne concernée ou affectant de manière significative une personne concernée.  
1.6. SÉCURITÉ ET CONFIDENTIALITÉ DES DONNÉES
1.6.1. Toutes les données personnelles traitées doivent être protégées conformément à l’annexe 2 - Sécurité des données. Toute question relative à la sécurité des informations peut être adressée à Muriel Davia, qui est en contact direct avec notre responsable informatique. 
1.6.2. Les employés qui traitent des données personnelles doivent s’être engagés contractuellement à respecter la confidentialité ou être soumis à une obligation légale de confidentialité appropriée (par exemple, des obligations légales de secret comme pour les professions médicales). 
1.6.3. Vous devez prendre toutes les mesures raisonnables et appropriées dans le cadre de votre conduite au sein du FEPH pour préserver la confidentialité des données personnelles, notamment en ne divulguant aucune donnée personnelle sans l’approbation appropriée de l’exécutif, du juridique ou du DPO. 
1.6.4. Tout accès accidentel ou non autorisé aux données personnelles doit être communiqué sans délai à notre DPO, qui prendra les mesures appropriées pour atténuer l’incident et notifier les autorités de surveillance et les personnes concernées, le cas échéant. 
1.6.5. Vous devez assurer la sécurité de toutes les données, y compris, mais sans s’y limiter, les données personnelles, en prenant des précautions raisonnables et en suivant les directives énoncées à l’annexe 2. 
1.7. ACCORDS ET PARTAGE DE DONNÉES
1.7.1. Les accords avec les destinataires des données personnelles des personnes concernées de l’EEE et de la Suisse doivent inclure certaines clauses de confidentialité et de protection des données. Ceci inclut à la fois les contrats avec les prestataires de services qui traiteront les données personnelles en notre nom (également appelés « sous-traitant ») (par exemple, les fournisseurs d’hébergement de données, les agences de marketing, les comptables), ainsi que les organisations auxquelles nous divulguons des données personnelles, mais qui traiteront les données à leurs propres fins commerciales (également appelés « contrôleurs indépendants ») (par exemple, les institutions européennes et les tiers contractants dans le cadre de l’organisation d’événements). 
1.7.2. Nous sommes responsables du respect des lois applicables aux données personnelles de l’EEE que nous recevons ou divulguons à des tiers en notre nom. Toute divulgation de données à des contrôleurs indépendants ne peut se faire que dans le respect des principes énoncés à l’annexe 3 - Partage des données. 
1.7.3. Vous devez consulter notre DPO avant de conclure de tels accords. 
1.8. TRANSFERTS INTERNATIONAUX DE DONNÉES
1.8.1. Le FEPH doit fournir une protection adéquate lors du transfert de données personnelles de l’EEE ou de la Suisse vers un lieu situé en dehors de l’EEE ou de la Suisse. Vous devez consulter notre DPO avant d’effectuer de tels transferts internationaux de données afin de vous assurer que le FEPH a mis en place les garanties de transfert de données appropriées avant le transfert.  
1.9. DEMANDES ET NOTIFICATIONS :
1.9.1. Demandes des personnes concernées : si vous recevez une réclamation ou une demande d’une personne concernée (par exemple, un visiteur du site web, un autre employé, un candidat à l’emploi, un vendeur ou un autre partenaire, ou toute autre personne concernée), concernant ses données personnelles, vous devez immédiatement communiquer cette réclamation ou cette demande à notre DPO via l’adresse muriel.davia@edf-feph.org avec pour objet « Demande de personne concernée », qui traitera cette demande conformément à notre politique de traitement des demandes de la personne concernée pour plus de détails. 
Veuillez consulter l’annexe 4 - Droits des personnes concernées de la présente politique pour obtenir des informations sur les droits que les personnes concernées ont à l’égard de leurs données personnelles en vertu du RGPD. 
1.9.2. Notifications des fournisseurs de services :  si vous recevez une notification d’un prestataire de services (ou d’un sous-traitant) concernant les données personnelles que le prestataire de services traite en notre nom, vous devez immédiatement transmettre cette notification à notre DPO.   
1.9.3. Demandes des autorités publiques : si vous recevez une demande d’une autorité publique concernant les données personnelles que nous traitons, vous devez immédiatement transmettre cette demande à notre DPO. Notre DPO répondra rapidement aux plaintes.  La réponse portera sur le bien-fondé de la plainte et, le cas échéant, sur la manière dont le FEPH rectifiera le problème.
2. FORMATION ET SENSIBILISATION
2.1. Tous nos employés qui traitent des données personnelles reçoivent une formation périodique sur la confidentialité et la protection des données couvrant les normes de la présente politique afin de les aider à comprendre leurs responsabilités lorsqu’ils traitent des données personnelles.
2.2. Notre DPO suivra l’évolution de la législation relative à la vie privée, à la protection des données et à la sécurité de l’information, et informera et conseillera le FEPH et ses employés sur les obligations en matière de protection des données, notamment par le biais de campagnes de sensibilisation et de formations. 
3. DÉLÉGUÉ A LA PROTECTION DES DONNÉES
3.1. Outre les tâches spécifiques énoncées dans les autres sections de la présente politique, le DPO est également responsable de ce qui suit : 
· Tenir notre Conseil d’administration informé des responsabilités, des risques et des problèmes du FEPH en matière de protection des données ;  
· Revoir toutes les procédures de protection des données et des politiques connexes ; 
· Traiter les questions relatives à la protection des données posées par le personnel et toute autre personne couverte par cette politique ; 
· Traiter les demandes des personnes concernées, y compris lorsqu’elles demandent à exercer leurs droits en vertu du RGPD ; et
· Maintenir et mettre à jour nos registres internes de traitement ; 
· Conseiller sur la diligence raisonnable et l’engagement de tiers, dont les services peuvent impliquer le traitement de données personnelles (tels que les fournisseurs de stockage de données).
3.2. Le délégué à la protection des données peut être contacté à l’adresse suivante : muriel.davia@edf-feph.org. 
4. AUDIT
4.1. Nos employés coopéreront à tout audit (interne) de nos installations de traitement des données.
5. NON-RESPECT DES RÈGLES
Le non-respect de la présente politique peut entraîner des mesures disciplinaires à votre encontre, pouvant aller jusqu’au licenciement, conformément au contrat de travail applicable, aux règles de travail, au droit du travail ou à toute autre règle ou réglementation applicable, et/ou des sanctions civiles ou pénales.

Annexe 1 - Conservation des données
Cette annexe fait partie intégrante de la politique du FEPH pour la protection des données personnelles (« politique »). Tous les termes en majuscules dans la présente annexe, mais qui n’y sont pas définis, ont la signification qui leur est donnée dans la politique.
Les employés doivent respecter les périodes de conservation énumérées ci-dessous et les principes énoncés dans la politique. Si les données personnelles que vous traitez ne figurent pas dans la liste ci-dessous ou si vous avez une question concernant la présente annexe, veuillez consulter notre DPO.
À moins qu’une période de conservation plus longue ou plus courte ne soit requise par la loi ou autrement prévue dans la présente politique, la période de conservation standard des données personnelles est de cinq (5) ans au minimum après le moment de la collecte.  Les données personnelles doivent être supprimées, détruites ou rendues anonymes dès que cela est raisonnablement possible après l’expiration de la période de conservation applicable.
	Type de données personnelles
	Période de conservation

	Dossiers financiers 
	Minimum sept ans après la période imposable à laquelle les données se rapportent

	Détails de facturation 
	Minimum sept ans après la période imposable à laquelle les données se rapportent

	Coordonnées professionnelles (par exemple, de vendeurs, de partenaires commerciaux, de personnes de contact des institutions européennes)
	Maximum un an après la fin de la relation ; ou dans les 30 jours suivant la notification qu’un contact d’affaires n’est plus employé par la partie, le vendeur, le partenaire ou l’institution concernés.

	Informations recueillies auprès des personnes concernées dans le cadre d’événements (y compris les données d’inscription, les factures de transport, etc.)
	Minimum sept ans après la période imposable à laquelle les données se rapportent 

	Informations recueillies auprès des orateurs ou des participants à l’événement afin d’organiser l’hébergement du voyage 
	Maximum un an après la fin de l’année de l’événement 

	Données collectées sur le site du FEPH via des cookies ou des technologies similaires. 
	Maximum un an à compter de la collecte ou de la dernière interaction enregistrée avec le visiteur du site web ; ou en cas de retrait du consentement de la personne concernée.

	E-mail 
	Nous conservons les e-mails sur le cloud Microsoft, sauf si le personnel a classé l’e-mail dans son dossier personnel, ou si une période plus longue s’applique en raison d’un litige. 


	Dossiers personnels (y compris les détails du travail, les évaluations de performance, les dossiers de congé ou d’absence, les dossiers de maternité/paternité, les dossiers de santé et de sécurité, etc.)
	Minimum cinq ans après la création des données


	Paie et salaires 
	Minimum sept ans après la période imposable à laquelle les données se rapportent

	Recrutement 
	Minimum un an ou minimum cinq ans en cas de risque de plainte pour discrimination.

	Cycle de vie de l’emploi du personnel (y compris le contrat de travail, la lettre d’embauche/de démission, les sanctions disciplinaires, les documents de licenciement, etc.)
	Minimum sept ans à partir de la fin du contrat de travail

	Données à caractère personnel relatives à des actions en justice
	Minimum de 10 ans pour les créances contre des personnes ou 30 ans pour les autres créances, sauf disposition contraire

	Données personnelles relatives aux demandes d’adhésion au FEPH
	À conserver pendant toute la durée de l’adhésion et à réexaminer tous les cinq ans pour en vérifier l’exactitude

	Données personnelles relatives aux élections des organes de direction du FEPH
	A conserver pour la durée du mandat de la fonction (jusqu’à quatre ans)

	Données à caractère personnel relatives aux structures internes du FEPH, y compris le Conseil d’administration, les comités et les groupes de travail. 
	A conserver pour la durée du mandat de la fonction ou du rôle dans le comité (jusqu’à quatre ans)

	Données personnelles incluses dans les vidéos du FEPH, les rapports de conférence, etc.
	Minimum sept ans à partir de la production ou de la publication 


Annexe 2 - Sécurité des données
Cette annexe fait partie intégrante de la politique du FEPH pour la protection des données personnelles (« politique »). Tous les termes en majuscules dans la présente annexe, mais qui n’y sont pas définis, ont la signification qui leur est donnée dans la politique.
Le FEPH doit mettre en œuvre les mesures techniques et organisationnelles appropriées pour assurer un niveau de sécurité adapté au risque du traitement. Pour déterminer ces mesures, nous devons prendre en compte l’état de l’art, les coûts de mise en œuvre et la nature, la portée, le contexte et les finalités du traitement ainsi que le risque de probabilité et de gravité variables pour les droits et libertés des personnes concernées. 
1. Employés : choses à faire et à éviter
Les employés doivent respecter à tout moment les mesures techniques et organisationnelles suivantes : 
· Lorsqu’ils ne sont pas nécessaires, les documents ou les dossiers doivent être conservés dans un tiroir ou un classeur verrouillé.
· Assurez-vous que le document et les impressions ne sont pas laissés dans un endroit où des personnes non autorisées pourraient les voir (par exemple, sur une imprimante).
· Les impressions de données doivent être déchiquetées et éliminées de manière sécurisée lorsqu’elles ne sont plus nécessaires.
· Lorsque les données sont stockées sous forme électronique, elles doivent être protégées contre les accès non autorisés, les suppressions accidentelles et les tentatives de piratage malveillant.
· Les données personnelles doivent être protégées par des mots de passe forts, changés régulièrement et qui ne sont jamais partagés entre les employés.
· Si les données sont stockées sur des supports amovibles (comme un CD ou un DVD), ceux-ci doivent être conservés sous clé en toute sécurité lorsqu’ils ne sont pas utilisés.
· Les données ne doivent être stockées que sur des disques et des serveurs désignés et ne doivent être téléchargées que sur un service d’informatique en cloud approuvé.
· Les données ne doivent jamais être enregistrées directement sur des ordinateurs portables ou d’autres appareils mobiles comme les tablettes ou les smartphones.
2. Principes de sécurité 
Outre les mesures énumérées au point 1, le FEPH applique les types suivants de mesures de sécurité techniques et organisationnelles :
A. Contrôle d’accès physique - Les mesures techniques et organisationnelles visant à empêcher les personnes non autorisées d’accéder aux systèmes de traitement des données disponibles dans les locaux et les installations (y compris les bases de données, les serveurs d’application et le matériel connexe), où les données personnelles sont traitées, comprennent :
· Établissement de zones de sécurité, restriction des voies d’accès ; le bureau du FEPH se trouve dans le bâtiment Mundo Madou - avec une réception qui gère l’accès à l’ensemble du bâtiment et ne permet l’entrée qu’aux visiteurs agréés.
· Établir des autorisations d’accès pour les employés et les tiers ; le personnel du FEPH dispose de cartes d’accès et de clés, et les tiers doivent être approuvés par le FEPH avant d’avoir accès.
· Gestion des clés, procédures relatives aux cartes-clés ; tout le personnel a accès au bureau du FEPH (via une clé) et au bâtiment (via une carte). Si vous perdez votre clé ou votre carte, vous devez le signaler immédiatement à Mundo Madou et à notre DPO.
· Verrouillage des portes.
· Personnel de la réception disponible pendant les heures de bureau. 
· La sécurisation des équipements de traitement des données décentralisés et des ordinateurs personnels est assurée par notre société informatique hors site.
B. Contrôle d’accès virtuel - Mesures techniques et organisationnelles visant à empêcher l’utilisation des systèmes de traitement des données par des personnes non autorisées :
· Des procédures d’identification et d’authentification des utilisateurs sont en place.
· Les procédures de sécurité des identifiants/mots de passe (caractères spéciaux, longueur minimale, changement de mot de passe) sont appliquées.
· Blocage automatique (par exemple, mot de passe ou délai d’attente) après 10 tentatives de connexion.
· Surveillance des tentatives d’intrusion et désactivation automatique de l’identifiant de l’utilisateur après plusieurs tentatives de mots de passe erronés.
· Tous les serveurs et ordinateurs contenant des données sont protégés par des logiciels de sécurité approuvés et un pare-feu (Sophos).
· Création d’une fiche par utilisateur, procédures de données user-master par environnement de traitement des données et
· Cryptage des supports de données archivés.
C. Contrôle de l’accès aux données - Les mesures techniques et organisationnelles visant à garantir que les personnes autorisées à utiliser un système de traitement des données n’ont accès qu’aux données personnelles conformément à leurs droits d’accès, et que les données personnelles ne peuvent être lues, copiées, modifiées ou supprimées sans autorisation, comprennent :
· Politiques et procédures internes.
· Schémas d’autorisation de contrôle.
· Droits d’accès différenciés (profils, rôles, transactions et objets).
· Surveillance et enregistrement des accès.
· Mesures disciplinaires à l’encontre des employés qui accèdent aux données personnelles sans autorisation.
· Rapports d’accès.
· Les serveurs contenant des données personnelles doivent être situés dans un endroit sûr, à l’écart de l’espace de bureau général et
· Cryptage.
D. Contrôle de la divulgation - Les mesures techniques et organisationnelles visant à garantir que les données personnelles ne peuvent pas être lues, copiées, modifiées ou supprimées sans autorisation pendant la transmission électronique, le transport ou le stockage sur des supports de stockage (manuels ou électroniques), et qu’il est possible de vérifier à quelles sociétés ou autres entités juridiques les données personnelles sont divulguées, comprennent :
· Le cryptage/tunneling.
· La journalisation et
· La sécurité des transports.
E. Contrôle d’entrée - Les mesures techniques et organisationnelles visant à contrôler si des données personnelles ont été introduites, modifiées ou supprimées (effacées), et par qui, dans les systèmes de traitement des données, incluent :
· Systèmes d’enregistrement et de reporting et
· Pistes d’audit et documentation.
F. Contrôle des instructions - Les mesures techniques et organisationnelles visant à garantir que les données personnelles sont traitées par les prestataires de services et les tiers conformément aux instructions du FEPH comprennent : 
· Libellé non ambigu du contrat.
· Mise en service officielle (formulaire de demande) et
· Critères de sélection de l’exécutant.
G. Contrôle de la disponibilité - Les mesures techniques et organisationnelles visant à garantir que les données personnelles sont protégées contre la destruction ou la perte accidentelle (physique/logique) comprennent : 
· Procédures de sauvegarde.
· Mise en miroir de disques durs (par exemple la technologie RAID).
· Alimentation électrique ininterrompue (UPS) au centre de données.
· Stockage à distance.
· Systèmes antivirus/pare-feu.
· Les données doivent être sauvegardées fréquemment. Ces sauvegardes doivent être testées régulièrement, conformément aux procédures de sauvegarde standard de l’entreprise et
· Plan de reprise après sinistre.
Annexe 3 - Partage des données 
Cette annexe fait partie intégrante de la politique du FEPH pour la protection des données personnelles (« politique »). Tous les termes en majuscules dans la présente annexe, mais qui n’y sont pas définis, ont la signification qui leur est donnée dans la politique.
Lorsqu’ils divulguent des données personnelles à des tiers (qui sont des contrôleurs indépendants), les employés doivent respecter les principes suivants : 
· Dans la mesure où cela est raisonnablement possible, les employés doivent demander aux personnes concernées si le FEPH peut les mettre directement en relation avec le tiers destinataire (par exemple, pour organiser un voyage) ; 
· Dans la mesure où cela est raisonnablement possible, les données personnelles doivent être dépersonnalisées (et idéalement anonymisées) avant leur divulgation ; 
· Un accord écrit de partage des données doit être conclu entre le tiers destinataire et le FEPH, qui doit inclure des clauses appropriées de confidentialité et de protection des données. Ces clauses doivent couvrir au minimum : 
· Les catégories et types de données destinées à être partagées ; 
· L’objectif de la divulgation des données ;
· Le fait que les données personnelles doivent être traitées conformément à la législation applicable en matière de protection des données ; 
· Une obligation pour le tiers d’utiliser ou de traiter les données personnelles uniquement aux fins pour lesquelles elles ont été divulguées et de supprimer ou de détruire les données personnelles dès qu’elles ne sont plus nécessaires pour atteindre cet objectif ; et 
· Le fait que tout accès aux données doit être limité aux employés du tiers sur la base du principe de nécessité.
Annexe 4 - Droits des personnes concernées
En vertu du RGPD, les personnes concernées peuvent exercer un certain nombre de droits sur leurs données personnelles. 
Vous trouverez ci-dessous une description générale de ces droits. Veuillez noter que chaque droit est soumis à des exceptions et à des limitations, et que toute demande de renseignements de la personne concernée concernant ces droits doit être traitée conformément à la présente politique. 
· Droit d’accès : les personnes concernées peuvent soumettre une demande d’accès à toute donnée personnelle que nous détenons à leur sujet, ou nous demander de confirmer si nous traitons des données personnelles les concernant. Nous devons fournir une copie des données personnelles demandées par la personne concernée sous une forme électronique couramment utilisée. Les personnes concernées peuvent également nous poser des questions sur la manière et les raisons pour lesquelles nous traitons leurs données personnelles. 
· Droit de rectification : les personnes concernées peuvent soumettre une demande pour nous demander de mettre à jour, compléter et corriger les inexactitudes dans les données personnelles que nous détenons à leur sujet.
· Droit à l’effacement : les personnes concernées peuvent nous demander d’effacer les données personnelles que nous détenons à leur sujet dans des cas spécifiques tels que lorsque nous n’avons plus besoin de ces informations, lorsque la personne concernée retire son consentement au traitement et qu’il n’y a pas d’autre base légale pour traiter ses données personnelles, lorsqu’elle s’oppose au traitement, lorsque ses données personnelles ont été traitées illégalement, ou lorsque nous sommes tenus par la loi de les effacer. D’autres exceptions peuvent s’appliquer.
· Droit de s’opposer au traitement : les personnes concernées peuvent s’opposer au traitement de leurs données personnelles fondé sur l’intérêt légitime du FEPH ou d’un tiers si elles fournissent des motifs liés à leur situation particulière, à moins que nous ne démontrions des intérêts légitimes impérieux qui prévalent sur les intérêts et les droits de la personne concernée ou que nous ayons besoin de leurs données personnelles dans le cadre d’une action en justice. Les personnes concernées peuvent à tout moment s’opposer au traitement de leurs données personnelles à des fins de marketing sans fournir les raisons de cette opposition. En outre, les personnes concernées peuvent refuser l’utilisation de leurs données personnelles à des fins matériellement différentes ou la divulgation de leurs données personnelles à des tiers conformément aux principes du bouclier de protection de la vie privée.
· Droit à la limitation du traitement : les personnes concernées peuvent nous demander de limiter notre utilisation de leurs données personnelles dans des cas spécifiques, par exemple lorsque nous devons vérifier leur exactitude pour répondre à leur demande ou lorsque nous devons évaluer leur objection à notre traitement de leurs données personnelles.
· Droit à la portabilité des données : les personnes concernées peuvent nous demander de leur envoyer une copie des données personnelles qu’elles nous ont fournies (à envoyer dans un format structuré, couramment utilisé et lisible par machine), dans certains cas spécifiques et dans la mesure où cela ne porte pas atteinte aux droits d’autrui. Les personnes concernées peuvent également nous demander que leurs données personnelles soient transmises directement à une autre organisation lorsque cela est techniquement possible.
· Droit de retirer son consentement : les personnes concernées peuvent, à tout moment et gratuitement, retirer tout consentement qu’elles nous ont précédemment fourni concernant le traitement de leurs données personnelles. Nous appliquerons leurs préférences à l’avenir et cela n’affectera pas la légalité du traitement avant le retrait du consentement.
· Droit de recevoir une copie de nos accords de transfert de données : le service juridique fournira aux personnes concernées, sur demande, une copie de nos accords de transfert de données. Les informations confidentielles ou commerciales peuvent être retirées de la copie, dans les conditions prévues par l’accord de transfert de données correspondant.
� En principe, l’autorisation est requise si les données personnelles sont traitées pour une finalité incompatible, ou si le traitement concerne des données sensibles (c'est-à-dire des données personnelles révélant l'origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques, ou l'appartenance syndicale, des données génétiques, des données biométriques aux fins d'identifier de manière unique une personne physique, des données concernant la santé ou des données concernant la vie sexuelle ou l'orientation sexuelle d'une personne). Le refus sera suffisant si les données non sensibles sont traitées dans un but compatible. 


� Il s'agit des données qui révèlent l'origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques, l'appartenance syndicale, les données génétiques, les données biométriques permettant d'identifier une personne physique de manière unique, les données relatives à la santé et les données relatives à la vie sexuelle ou à l'orientation sexuelle d'une personne physique.


� Disponible en ligne à l'adresse suivante : https://www.edf-feph.org/edf-privacy-statement/


� Tant que les données personnelles peuvent être reliées à l'individu, elles restent des données personnelles. Les données pseudonymisées sont toujours des données personnelles et ne peuvent pas être considérées comme des données anonymisées.


� Actuellement, les copies de sauvegarde des e-mails ne sont pas correctement traitées par notre fournisseur de services informatiques. Ce point doit être revu par notre contact informatique.�
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